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(57) Abstract: The invention relates to an operating method for a terminal MS in a radio communication system WLAN. The inven- 
tive method consists in confirming that said terminal is authorised to operate in a communication system only when it is controlled 
with respect to the correctness thereof during the operation. Said method makes it possible to recognise whether or not the terminal 
failures perform a negative action on the communication system. 

(57) Zusammenfassung: Das Verfahren zum Betrieb eines Endgerats MS in einem Funkkommunikationssystem WLAN sieht vor, 
dass das Endgenit nur dann fur den Betrieb im Kommunikationssystem zugelassen wird, wenn eine Bestatigung vorliegt, dass das 
Endgerat wShrend seines Betriebs auf korrekte Funktionsweise uberpriift werden wird. Hierdurch wird erreicht, dass Betriebssto- 
rungen des Endgerates in jedem Fall erkannt werden, so dass durch solche das Kommunikationssystem nicht in negativer Weise 
beeinflusst wird. 
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Beschreibung 

Verfahren zum Betrieb eines Endgerates in einem Funkkommuni- 
kationssystem, Funkkommunikationssystem, Endgerat und Besta- 
5 tigungseinheit fur ein Funkkommunikationssystem 

Die Erfindung betrifft ein Verfahren zum Betrieb eines Endge- 
rates in einem Funkkommunikationssystem, ein Funkkommunikati- 
onssystem, ein Endgerat und eine Bestatigungseinheit fur ein 
1 0 Funkkommuni ka t i ons sy s t em . 

In Funkkommunikationssystemen erfolgt eine Datenubertragung 
von Funkstationen uber eine Luf tschnittstelle . Bekannte Funk- 
kommunikationssysteme sind beispielsweise drahtlose lokale 

15 Netzwerke (WLAN, Wireless Local Area Network) sowie Mobil - 
funksysteme, fur die zahlreiche Standards bekannt sind. In 
Europa sind vor alien Dingen GSM als Standard der zweiten Mo- 
bil funkgenerat ion und UMTS als Standard der dritten Mobil - 
funkgenerat ion bekannt. Insbesondere in Mobil funksystemen ist 

20 das Konzept sogenannter rekonf igurierbarer Endgerate bekannt. 
Diese werden durch uber ihre Luf tschnittstelle durchgef uhrte 
Software -Downloads rekonf iguriert . Hierdurch kann eine Aktua- 
lisierung ihres Betriebssystems erfolgen, wodurch beispiels- 
weise sogar ein Einsatz in Mobil funksystemen moglich wird, zu 

2 5 dem das Endgerat vor der Umkonf igurierung nicht in der Lage 

war. Da es bei der genannten Umkonf igurierung der Endgrate zu 
Fehlern kommen kann, die sich in der Weise auf den Betrieb 
des Endgerates auswirken, dass hierdurch der gesamte Betrieb 
des Funkkommunikationssystems in Mitleidenschaf t gezogen wird 

30 (beispielsweise in dem von einem fehlerhaft umkonf igurierten 
Endgerat Signale in normalerweise nicht zulassigen Leistungs- 
bereichen oder mit normalerweise nicht zulassigen Formaten 
ausgesendet werden), ist es bekannt, wahrend des Betriebs 
solcher Endgerate eine Uberpriifung der von ihnen ausgesende- 

35 ten Signale vorzunehmen. Auf diese Weise kann erkannt werden, 
ob die Signale einem normalen Betrieb entsprechen. Sollte 
dies nicht der Fall sein, kann aufgrund der erkannten Fehler 
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das Endgerat als defekt erkannt und aus dem Funksystetn ent- 
fernt werden. 

Das soeben beschriebene Vorgehen hat zur Folge, dass negative 
5 Einflusse eines fehlerhaft konf igurierten Endgerates auf das 
Kommunikationssystem, in dem es betrieben wird, nur dann ver- 
mieden werden, wenn die wahrend seines Betriebs durchgef uhrte 
Uberprufung seiner Signale bzw. seiner Funktionsweise zu ei- 
nem entsprechend negativen Ergebnis gefuhrt hat. 

Der Erfindung liegt die Aufgabe zugrunde, die Wahrscheinlich- 
keit der Beeinf lussung eines Funkkommunikationssystems durch 
fehlerhaft f unktionierende Endgeraten zu reduzieren. 

15 Diese Aufgabe wird mit einem Verfahren gemaS Anspruch 1, ei- 
nem Funkkommunikationssystem gemaS Anspruch 11, einem Endge- 
rat gemaS Anspruch 12 sowie einer Bestatigungseinheit fur ein 
Funkkommunikationssystem gemaS Anspruch 13 gelost . Vorteil- 
hafte Aus- und Weiterbildungen der Erfindung sind Gegenstand 

2 0 . abhangiger Anspriiche . 

Das erf indungsgemaSe Verfahren zum Betrieb eines Endgerates 
in einem Funkkommunikationssystem sieht vor, dass das Endge- 
rat nur dann fur den Betrieb im Funkkommunikationssystem zu- 
25 gelassen wird, wenn eine Bestatigung vorliegt, dass das End- 
gerat wahrend seines Betriebes auf korrekte Funktionsweise 
uberpruft werden wird. Dies ermoglicht bereits vor der Durch- 
fiihrung der eigent lichen Uberprufung der Funktionsweise des 
Endgerates eine Deaktivierung des Endgerates. Sollte eine 

3 0 nachfolgende Uberprufung der Funktionsweise namlich nicht ge- 

wahrleistet werden konnen, kann nicht entschieden werden, ob 
das Endgerat korrekt funktioniert oder nicht. Da unerkannte 
Defekte des Endgerates auSerst nachteilige Auswirkungen auf 
das Funkkommunikationssystem haben konnen, wird sein Betrieb 
35 bereits unterbunden, sofern feststeht, dass die vorgesehene 
Uberprufung nicht ordnungsgemaS durchgef uhrt werden kann. 
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Vorteilhaf terweise wird das erf indungsgemafie Verfahren unmit- 
telbar bei oder kurz nach der Inbetriebnahme des Endgerates 
im Kommunikationssystem durchgef uhrt . Hierdurch wird so fruh 
wie moglich ein negativer Einfluss im Falle eines Defekts des 
5 Endgerates auf das Funkkommunikat ions system unterbunden. Es 
ist jedoch alternativ auch moglich, das erf indungsgemaSe Ver- 
fahren erstmalig wahrend eines bereits laufenden Betriebs des 
Endgerates durchzuf uhren oder das Verfahren auch wiederholt, 
beispielsweise periodisch, durchzuf uhren . In jedem Fall hat 

10 das erf indungsgemaSe Verfahren den Vorteil, dass negative 

Einflusse eines defekten Endgerates auf die Kommunikation in 
einem Funkkommunikationssystem nicht erst dann unterbunden 
werden, wenn eine entsprechende Uberprufung der Funktionswei- 
se des Endgerates durchgef uhrt worden ist. Vielmehr kann dies 

15 bereits geschehen, sobald feststeht, dass die angestrebte U- 
berpriifung der Funktionsweise nicht gewahrleistet werden 
kann. Dies kann beispielsweise der Fall sein, wenn eine Funk- 
tionsstorung des Kommunikationssys terns oder der fur die Uber- 
prufung vorgesehenen Einheiten eine ordnungsgemaSe Uberpru- 

20 • f ung unmoglich macht . Dies kann aber beispielsweise auch der 
Fall sein, wenn zum aktuellen Zeitpunkt keine ausreichenden 
Ressourcen zur Durchfuhrung der Uberprufung zur Verfugung 
stehen. 

25 Nach einer Weiterbildung der Erfindung ist ein Bestatigungs- 
signal vorgesehen, dass im Falle seiner Ubermittlung an das 
Endgerat angibt, dass das Endgerat wahrend seines Betriebes 
uberpruft werden wird. Das Endgerat wird bei dieser Weiter- 
bildung fur den Betrieb im Kommunikationssystem zugelassen, 

30 indem das Bestatigungssignal an das Endgerat ubermittelt 

wird. Auf diese Weise kann vorteilhaf t erreicht werden, dass 
bei Ausbleiben des Bestatigungssignals automatisch der Be- 
trieb des Endgerates unterbunden wird. 

35 Nach einer Weiterbildung der Erfindung ubermittelt das Endge- 
rat vor seiner Zulassung zum Betrieb im Kommunikationssystem 
ein Anforderungssignal an eine Bestatigungseinheit , woraufhin 
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die Bestatigungseinheit die Prufung des Endgerates veranlasst 
und das Bestatigungssignal an das Endgerat ubermittelt. Uber 
das Anf orderungssignal erfahrt das Funkkommunikationssystem 
von der Existenz des Endgerates und kann die fur die Uberpru- 
5 fung der Funktionsweise des Endgerates notwendigen Ressourcen 
zur Verfugung stellen, was durch das von der Bestatigungsein- 
heit ausgesendete Bestatigungssignal signalisiert wird. 

Vorteilhaf terweise verwendet das Endgerat fur die Ubermitt- 

10 lung des Anf orderungssignal s an die Bestatigungseinheit eine 
zuvor im Endgerat gespeicherte Adresse, die fur die Verwen- 
dung durch eine Vielzahl von Endgerat en zumindest in diesem 
Kommunikat ions system vorgegeben ist. Dies ermoglicht, dass 
das Anf orderungssignal des Endgerates tatsachlich auch die 

15 Bestatigungseinheit erreicht. Dabei kann die hierzu verwende- 
te Adresse der Bestatigungseinheit entweder bereits bei der 
Herstellung des Endgerates oder aber auch bei einer nachfol- 
genden Konf igurierung des Endgerates durch Software -Download 
im Endgerat gespeichert worden sein. Es ist jedoch auch mog- 

20 . lich, das die Adresse durch ein Rundsendesignal (Broadcast) 
des jeweiligen Funkkommunikationssystems dem Endgerat mitge- 
teilt worden ist. In den beiden zuerst genannten Fallen ist 
es insbesondere vorteilhaf t, wenn die Adresse der Bestati- 
gungseinheit fur die Verwendung in mehr als einem Funkkommu- 

•25 nikationssystem zutreffend ist. Ist das Endgerat dann in der 
Lage, in diesen mehreren Kommunikat ionssystemen eine Kommuni- 
kation aufzunehmen, kann es bereits bei seiner Inbetriebnahme 
durch Aussenden jeweils derselben Adresse ohne zusatzliche 
Kenntnisse uber Einzelheiten des jeweiligen Kommunikations- 

3 0 systems uber sein Anf orderungssignal eine Zulassung fur sei- 
nen Betrieb im Kommunikat ionssystem anfordern. 

Nach einer vorteilhaf ten Weiterbildung der Erfindung sendet 
das Endgerat das Anf orderungssignal erst dann aus, nachdem 
3 5 nach einer von ihm durchgef iihrten Anmeldung beim Kommunikat i- 
onsnetz eine vorgegebene Zeitspanne verstrichen ist, in der 
es das Bestatigungssignal nicht bereits automatisch erhalten 
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hat. Dabei ist unter Anmeldung ein Vorgang zu verstehen, bei 
dem das Endgerat dem Kommunikationssystem Kenntnis von seiner 
Existenz verschafft. Das Kommunikationssystem ist dann in der 
Lage, selbsttatig die nachfolgend durchzuf uhrende Uberprufung 
5 der Funktionsweise des Endgerates diesem zu bestatigen, ohne 
dass zuvor das Anf orderungssignal ubertragen werden musste. 
Ein solches Vorgehen ist insbesondere in Funkkommunikations- 
systemen moglich, die durch einen Systembetreiber (Operator) 
betrieben werden, der fur die notwendige Uberprufung zustan- 

10 dig ist. Derartige Systembetreiber gibt es in den herkommli- 
chen Mobilfunksystemen wie beispielsweise GSM und beim ge- 
planten UMTS. Keine Systembetreiber gibt es jedoch bei den 
dezentral organisierten Funkkommunikationssystemen wie bei- 
spielsweise WLAN oder sogenannten selbst organisierenden Sys- 

15 temen bzw. Ad-hoc-Systemen wie beispielsweise bluetooth. Be- 
findet sich das Endgerat in einem der letztgenannten Systeme, 
wird es mangels einer zentralen Instanz, die die notwendige 
Uberprufung einleiten konnte, kein automatisches Bestati- 
gungssignal erhalten konnen. -Nach Ablauf der genannten Zeit- 

20 .spanne ist nicht mehr mit dem Eintreffen eines solchen Besta- 
tigungssignals zu rechnen (das Endgerat kann dann darauf 
schlieSen, dass es sich in einem Kommunikationssystem ohne 
Systembetreiber bef indet) , so dass dann das Endgerat sein An- 
f orderungssignal aussendet . Dieses kann durch die Verwendung 

25 der zutreffenden Adresse der Bestatigungseinheit gunstiger- 
weise auch in einem dezentral organisiertem Netz zielgerich- 
tet einem entsprechenden Dienstanbieter zugeleitet werden, 
der die angestrebte Uberprufung veranlasst und das Bestati- 
gungssignal an das Endgerat ubermittelt. 

30 

Nach einer Weiterbildung der Erfindung sind mehrere Einrich- 
tungen in der Lage, die Uberprufung des Endgerates auf kor- 
rekte Funktionsweise wahrend seines Betriebs durchzuf uhren. 
Vorteilhaf terweise wird vor der Durchfuhrung der Uberprufung 
35 bestimmt # welche dieser Einrichtungen die Uberprufung des 

Endgerats durchf uhrt . Es ist dann moglich, flexibel die Res- 
sourcen der vorhandenen Einrichtungen, die fur die Uberpru- 
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fung grundsatzlich in Frage kommen, auch im Falle einer Viel- 
zahl von Endgeraten, fur die die beschriebene Uberprufung 
durchgefuhrt werden soli, den Endgeraten zuzuordnen. 

5 Vorteilhaf terweise erfolgt die Bestimmung der Einrichtung zur 
Durchfuhrung der Uberprufung in der Weise, dass sich die Ein- 
richtung moglichst in der Nahe des Endgerats befindet. Hier- 
durch wird erreicht, dass wahrend der Uberprufung zu ubertra- 
gende Signale zwischen dem Endgerat und der Einrichtung zur 
10 Durchfuhrung der Uberprufung nur relativ kurze Strecken zu 

bewaltigen haben, so dass insgesamt durch diese zusatzlichen 
Signale die Kapazitaten des Kommunikationssystems moglichst 
wenig belastet werden. 

15 Alternativ kann als Einrichtung zur Durchfuhrung der Uberpru- 
fung das Endgerat selbst bestimmt werden, wobei dem Endgerat 
uber eine Luf tschnittstelle Software zugefuhrt wird, die fur 
die Durchfuhrung der Uberprufung erforderlich ist . Bei dieser 
Ausfvihrungsform der Erfindung werden die vom Endgerat erzeug- 

20 .ten Signale bereits vor ihrer Aussendung uber die Luft- 

schnittstelle vom Endgerat selbst uberpruf t . Durch ein Soft- 
ware-Download uber die Luf tschnittstelle lasst sich das Pro- 
gramm fur die Durchfuhrung der Uberprufung standig aktuali- 
sieren und kann dem jeweiligen Kommunikationssystem, in dem 

25 sich das Endgerat gerade befindet, angepasst werden. Das ge- 
nannte Programm kann sogar in Abhangigkeit eines aktuellen 
Aufenthaltsorts des Endgerates im Kommunikationssystem ge- 
wahlt werden. 

3 0 Nach einer Weiterbildung der Erfindung werden wahrend der 

Prufung des Endgerates von diesem zu ubertragende Signale auf 
die Einhaltung zumindest eines bestimmten Qualitatskriteriums 
uberpruf t, dessen Wert davon abhangig ist, wo sich das Endge- 
rat innerhalb des Funkkommunikationssystems befindet. Als 

35 Qualitatskriterium kommen beispielsweise bestimmte maximal 
zulassige Verzogerungszeiten oder maximal zulassige Sende- 
leistungswerte in Betracht. Durch die genannte ortsabhangig 
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unterschiedliche Durchfuhrung der Uberprufung des Endgerates 
kann vorteilhaft berucksichtigt werden, dass die Einhaltung 
von Qualitatskriterien in ein- und demselben Kommunikations- 
system durchaus in unterschiedlich starkem Mafie erforderlich 
5 sein kann. Beispielsweise ist in Gegenden eines Kommunikati- 
onssystems, in denen ublicherweise eine hohe Verkehrsdichte 
herrscht, die Anf orderungen an die einzuhaltende Signalquali- 
tat bzw. an die Fehlerf reiheit des jeweiligen Endgerates ho- 
her, als in Gegenden, wo ublicherweise eine geringe Verkehrs- 
10 dichte herrscht. Im erstgenannten Fall ist der Einfluss star- 
ker Storsignale durch ein moglicherweise defektes Endgerat 
schwerwiegender als im letztgenannten Fall. 

Nach einer weiteren Weiterbildung der Erfindung wird nach der 
15 Zulassung des Endgerates zum Betrieb der weitere Betrieb des 
Endgerates im Kommunikationssystem nur dann nachtraglich ver- 
weigert, wenn die Prufung des Endgerates wahrend seines Be- 
triebes auf korrekte Funktionsweise eine bestimmte Anzahl von 
Fehlern oder einen Fehler, der einen bestimmten Schwellwert 
20 . uberschreitet , ergeben hat. Dieses Vorgehen gestattet es, im 
Falle von zwar erkannten, jedoch fur den Betrieb des gesamten 
Kommunikationssystems noch tolerierbaren Fehlern den weiteren 
Betrieb des Endgerates zuzulassen. Erst wenn die Anzahl der 
Fehler bzw. die Schwere des Fehlers fur den Betrieb des Kom- 
25 munikationssystems nicht mehr tolerabel ist, wird das Endge- 
rat vom weiteren Betrieb ausgeschlossen. 

Das erf indungsgemaSe Funkkommunikationssystem, das Endgerat 
fur eine Funkkommunikationssystem sowie die Bestatigungsein- 
30 heit fur ein Funkkommunikationssystem gemaS den nebengeordne- 
ten Anspruchen weisen die fur das erlauterte Verfahren not- 
wendigen Komponenten auf und sind fur die Durchfuhrung des 
Verfahrens in entsprechender Weise ausgebildet. 

35 Die Erfindung wird im Folgenden anhand von in den Figuren 

dargestellten Ausf uhrungsbeispielen naher erlautert. Es zei- 
gen: 
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Figur 1 einen Ausschnitt aus einem erf indungsgemafien Funk- 

kommunikat ionssystems , 
Figur 2 den Ablauf des erf indungsgemafien Verfahrens fur das 

Funkkommunikationssystem aus Figur 1 in einer sche- 

matischen Darstellung, 
Figur 3 ein Ablauf diagramm fur die Durchfuhrung einer Uber- 

prufung eines Endgerat es innerhalb des Kommunikati- 

onssystems aus Figur 1, und 
Figur 4 das Endgerat aus dem Funkkommunikationssystem aus 

Figur 1 . 

Figur 1 zeigt den Ausschnitt eines Funkkommunikat ionssystems 
WLAN; GSM. In diesem Funkkommunikationssystem befindet sich 
ein Endgerat MS in Form einer mobilen Teilnehmerstation, die 
uber eine Luf tschnittstelle durch Ubermittlung von entspre- 
chender Software so konf igurierbar ist, dass sie in Kommuni- 
kationssystemen unterschiedlicher Standards betrieben werden 
kann. Das Kommunikationssystem kann entweder ein zentral or- 
ganisiertes sein, fur das ein Systembetreiber (Operator) vor- 
handen ist, wie dies beispielsweise beim GSM-System der Fall 
ist. Das Kommunikationssystem WLAN kann aber auch ein dezen- 
tral organisiertes sein, fur das kein System- bzw. Netz- 
betreiber vorhanden ist, wie dies beispielsweise bei Ad-hoc- 
Netzen der Fall ist. Das hier betrachtete Endgerat MS kann in 
beiden Arten von Funksystemen betrieben werden. 

Das Kommunikationssystem WLAN; GSM weist eine Net zzugangssta- 
tion AP; BS auf , die im Falle des Ad-hoc-Netzes WLAN ubli- 
cherweise als Access Point AP und im Falle eines GSM-Netzes 
als Basisstation BS bezeichnet wird. Die Netzzugangsstation 
AP; BS ist mit einer Bestatigungseinheit CU verbunden, deren 
Funktion im Folgenden noch naher erlautert wird. Die Bestati- 
gungseinheit CU weist mehrere ortlich voneinander getrennte 
Komponenten SC, SP, SP % auf. Eine dieser Komponenten ist ein 
Uberprufungszentrum SC. Weiterhin weist die Bestatigungsein- 
heit CU zwei Uberprufungseinrichtungen SP, SP' auf. Das Uber- 
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prufungszentrum dient dazu, eine der Uberpruf ungseinrichtun- 
gen fur die Durchfuhrung einer Uberprufung des Endgerates auf 
korrekte Funktionsweise auszuwahlen. Die Uberpruf ungseinrich- 
tungen SP, SP % dienen dazu, eine entsprechende Uberprufung 
5 des Endgerates MS durchzuf uhren, sofern sie zuvor vom Uber- 
pruf ungszent rum SC dazu bestimmt worden sind. Die Einheiten 
SC, SP, SP* innerhalb der Bestatigungseinheit CU konnen von 
einem oder mehreren jeweils unterschiedlichen Dienstanbietern 
zur Verfugung gestellt werden. 1st das Funkkommunikationssys- 

10 tern aus Figur 1 ein GSM-Netz, sind die Komponenten SC, SP, 
SP* der Bestatigungseinheit CU vorzugsweise Komponenten des 
Funkkommunikationssystems. 1st das Kommunikationssystem ein 
Ad-hoc-Netzwerk oder ein anderes System ohne Systembetreiber , 
ist zumindest das Uberwachungszentrum SC, vorzugsweise aber 

15 auch die Uberwachungseinrichtungen SP, SP' durch spezielle 

Serviceanbieter zur Verfugung gestellt, auf die das Endgerat 
MS uber das Kommunikationssystem WLAN zugreifen kann. 

Das Uberprufungszentrum SC in Figur 1 kann auch bestimmen, 
20 .dass das Endgerat MS selbst seine Funktionsweise uberpruf t. 

Zu diesem Zweck ubertragt das Uberwachungszentrum SC uber die 
Netzzugangsstation AP; BS entsprechende Uberpruf ungssoftware 
SW uber die Luf tschnittstelle zum Endgerat MS. Die Software 
SW ermoglicht dann die selbsttatige Uberprufung des Endgera- 
25 tes MS. 

Anhand von Figur 2 wird nun die Funktionsweise des in Figur 1 
dargestellten Funkkommunikationssystems WLAN; GSM beschrie- 
ben. Dabei sind in Figur 2 die einzelnen Verf ahrensschritte 

30 mit den Ziffern 1 bis 10 durchnummeriert , auf die im Folgen- 
den Bezug genommen wird. Figur 2 zeigt von links nach rechts 
Verf ahrensschritte, die durch die unterschiedlichen Komponen- 
ten des Funkkommunikationsnetzes WLAN; GSM aus Figur 1 durch- 
gefuhrt werden. Von links nach rechts in Figur 2 sind diese 

35 Komponenten das Endgerat MS, die Netzzugangsstation AP; BS, 

eine der Uberpruf ungseinrichtungen SP sowie das Uberprufungs- 
zentrum SC. In einem ersten Schritt wird eine Rekonf iguration 
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des Endgerates MS eingeleitet. In einem zweiten Schritt war- 
tet das Endgerat MS zunachst eine Zeitspanne t, ob es vom 
Funkkommunikationssystem WLAN; GSM ein Bestatigungssignal er- 
halt, das anzeigt, dass das Endgerat wahrend seines Betriebes 
auf korrekte Funktionsweise uberpruf t werden wird. Ein sol- 
ches Bestatigungssignal, das in Figur 1 mit S2 bezeichnet 
ist, wird jedoch nur dann automatisch vom Kommunikationssys- 
tem erzeugt, wenn es sich um ein solches mit Systembetreiber , 
im vorliegenden Fall also um das GSM-Netz GSM handelt. In ei- 
nem solchem Fall wurde der nachfolgend beschriebene dritte 
Schritt ubersprungen und sofort mit dem vierten Schritt fort- 
gefahren. In Figur 2 wurde jedoch unterstellt, dass sich das 
Endgerat MS zur Zeit im Ad-hoc-Netz WLAN befindet. Da bei 
diesem ein zentraler Systembetreiber fehlt, erhalt das Endge- 
rat MS wahrend der Zeitspanne t kein Bestatigungssignal S2 
von der Netzzugangsstation AP; BS des Funkkommunikationssys- 
tems. Daher ubermittelt das Endgerat MS in einem dritten 
Schritt nach Ablauf der Zeitspanne t ein Anforderungs signal 
an das Uberpruf ungszentrum SC. In Figur list das Anforde- 
.rungssignal SI eingezeichnet , dass das Endgerat MS an die 
Netzzugangsstation AP; BS ubermittelt. Von dort gelangt es 
zum Uberwachungszentrum SC, wobei das Endgerat MS eine Adres- 
se ADR des Uberwachungs zent rums SC verwendet, die zuvor im 
Endgerat MS gespeichert wurden. In Reaktion auf das Anforde- 
rungssignal SI bestimmt das Uberpruf ungszentrum SC in einem 
vierten Schritt, dass die Uberpruf ungseinrichtung SP die U- 
berprufung des Endgerates MS auf korrekte Funktionsweise 
durchfuhren soil. Das Uberwachungszentrum SC wahlt diejenige 
Uberwachungsein.richtung SP aus, die sich am nachsten zur 
Netzzugangsstation AP; BS bzw. zum Endgerat MS befindet. 

In einem funften. Schritt ubermittelt die vom Uberwachungs- 
zentrum SC ausgewahlte Uberwachungseinrichtung SP ein Besta- 
tigungssignal an die Netzzugangsstation AP; BS, die in einem 
sechsten Schritt das Bestatigungssignal S2 (vergleiche Figur 
1) weiter zum Endgerat MS ubertragt. Nach Erhalt des Bestati- 
gungssignals S2 setzt das Endgerat MS seinen Betrieb fort. 



WO 2004/021724 



'CT/EP2003/007281 



11 

Wurde das Endgerat MS kein Bestatigungssignal S2 erhalten, 
ware das damit gleichzusetzen, dass dem Endgerat keine Zulas- 
sung fur den Betrieb erteilt worden ist und das Endgerat MS 
wurde sich selbst deaktivieren. 

In einem siebten Schritt wird die Luf tschnittstelle A zwi- 
schen dem Endgerat MS und der Netzzugangsstation AP; BS von 
der Uberwachungseinrichtung SP hinsichtlich korrekter Signale 
des Endgerates MS uberpruf t . Wird anschlieSend in einem ach- 
ten Schritt ein Fehlverhalten des Endgerates MS durch die U- 
berwachungseinrichtung SP detektiert, wird dies in einem 
neunten Schritt der Netzzugangsstation AP; BS mitgeteilt, 
woraufhin in einem zehnten Schritt zur Behebung des Fehlers 
eine Rekonf igurierung des Endgerates durch ein Software- 
Download erfolgt. Anschliefiend konnen die beschriebenen zehn 
Schritte erneut durchgefuhrt werden. 

Figur 4 zeigt das Endgerat MS aus Figur 1. Neben einer Sende- 
einrichtung MSTX und einer Empf angseinrichtung MSRX zum Sen- 
.den bzw. Empfangen von Signalen weist das Endgerat MS einen 
Prozessor MSP zur Steuerung seiner Funktionen auf . Weiterhin 
weist es einen Zeitgeber T zum Messen der Zeitspanne t gemaS 
dem zweiten Schritt aus Figur 2 auf, Weiterhin enthalt. das 
Endgerat MS einen Speicher, in dem die Adresse ADR der Besta 
tigungseinheit CU bzw. ihres Uberwachungszentrum SC gespei- 
chert ist. Des Weiteren ist eine Deaktivierungseinheit DA 
vorhanden, die die beschriebene Deaktivierung des Endgerates 
MS bewirkt, sofern entweder kein Bestatigungssignal S2 uber 
die Empf angseinrichtung MSRX empfangen wird oder ein speziel 
les Deaktivierungssignal empfangen wird, was im Falle eines 
durch die Uberpruf ung des Betriebes detektierten Fehlers der 
Funktionsweise des Endgerates MS der Fall ist. 

Die Uberwachungseinrichtungen SP, SP X sowie das Uberwachungs 
zentrum SC in Figur 1 weisen Empf angseinrichtungen und Sende 
einrichtungen zum Empfangen bzw. Senden der entsprechenden 
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Signale sowie jeweils einen Prozessor auf , der zu ihrer Steu- 
erung dient . 

GemaS Figur 3 wird bei Inbetriebnahme des Endgerates MS aus 
Figur 1 zunachst (Block 100) das Verfahren zur Generierung 
des Bestatigungssignals S2, wie gemaS Figur 2 erlautert, ein- 
geleitet. In Block 100a erfolgt eine Uberprufung, ob das Be- 
statigungssignal S2 an die Mobilstation MS ubermittelt wurde. 
1st dies nicht der Fall, deaktiviert sich das Endgerat MS 
selbsttatig (Block 100b) . 1st dies dagegen der Fall, wird die 
Uberprufung der Funktionsweise des Endgerates MS wahrend sei- 
nes Betriebes durchgefuhrt (Block 101) . Im Falle eines aufge- 
tretenen Fehlers wird zunachst uberpruft, ob der Fehler be- 
hebbar ist (Block 102) . Der Grund, warum auch im Falle eines 
nichtbehebbaren Fehlers nicht sofort eine Deaktivierung des 
Endgerates MS erfolgt, liegt darin, dass auf grund einer mog- 
lichen Bewegung des Endgerates MS im Funkkommunikationssystem 
zu einem spateren Zeitpunkt (beispielsweise bei Verlassen der 
aktuellen Zelle eines zellularen Mobilfunksys terns und Betre- 
ten einer neuen Zelle) sich die Anf orderungen an die Fehler- 
freiheit des Betriebs des Endgerates MS andern konnen, 

Ist der Fehler behebbar, wird der Fehler durch entsprechende 
Anweisungen der Uberwachungseinrichtung SP an das Endgerat MS 
25 behoben (Block 103) . Dies geschieht durch Versetzen des End- 
gerates MS in einen entsprechenden Betriebszustand . Ist der 
detektierte Fehler dagegen nicht behebbar, wird die bestehen- 
de Verbindung des Endgerat s MS, liber die die Signale S in Fi- 
gur 1 ubermittelt werden, unterbrochen (Block 104) . Anschlie- 
30 Send erfolgt ein Vergleich der aktuellen Uberpruf uhgsergeb- 
nisse der Uberwachungseinrichtung SP mit alteren Messergeb- 
nissen, die die Uberwachungseinrichtung SP fur dasselbe End- 
gerat MS bereits zuvor ermittelt hat (Block 105) • Dabei er- 
folgt eine Untersuchung, ob derselbe Fehler bereits mehrfach 
35 aufgetreten ist und ob in diesem Fall eine zuvor festgelegte 
Anzahl desselben Fehlers bereits uberschritten wurde. Alter- 
nativ kann statt des Vergleichs mit bereits zuvor aufgetrete- 
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nen Fehlern auch die Schwere des Fehlers uberpruft werden 
(Block 106) . Die Anzahl der zulassigen Fehler bzw. die Schwe- 
re des gerade noch tolerierbaren Fehlers ist abhangig davon, 
wo sich das Endgerat MS innerhalb des Kommunikationssystem 
5 WLAN; GSM gerade bef indet . Die aktuelle Position kann bei- 

spielsweise uber einen entsprechenden Location Service Provi- 
der oder durch Nutzen von Inf ormationen des Mobility Manage- 
ments festgestellt werden. Befindet sich das Endgerat MS bei- 
spielsweise in einer privaten Umgebung (Wohnung des Teilneh- 
10 tners) oder in einer Umgebung mit gewohnlich geringem Ver- 

kehrsauf kommen, konnen die Anf orderungen fur die Fehler frei- 
heit des Betriebs des Endgerates MS geringer sein, als in Ge- 
genden mit hohen Anf orderungen an die Verlassigkeit des Be- 
triebs bzw. mit hohem Verkehrsauf kommen. 

15 

Ergibt diese Abfrage, dass die vorgegebene Anzahl von Fehlern 
nicht uberschritten wurde bzw. die Schwere des Fehlers noch 
im tolerablen Bereich liegt, bleibt das Endgerat MS fur einen 
weiteren Betrieb zugelassen und wird in einen St and -by -Modus 
20 .versetzt (Block 107) . 1st dagegen die festgelegte Fehleran- 
zahl uberschritten bzw. die Schwere des Fehlers nicht mehr 
tolerabel, wird das Endgerat MS durch ein entsprechendes Sig- 
nal der Uberwachungseinrichtung SP deaktiviert (Block 108) . 

25 Zur Feststellung von Fehlern, die beim Betrieb des Endgerats 
MS auftreten, kann die Uberwachungseinrichtung SP die vom 
Endgerat MS ausgesendeten Signale S auf Einhaltung von Proto- 
kollen iiberwachen, die durch den fur das jeweilige Kommunika- 
tionssystem WLAN; GSM geltenden Standard festgelegt sind. 

30 

Das Uberwachungszentrum SP aus Figur 1 hat auch die Moglich- 
keit, statt der Uberwachungseinrichtung SP, SP' das Endgerat 
MS selbst fur die Durchfuhrung der Uberprufung auf korrekte 
Funktionsweise zu bestimmen. Zu diesem Zweck kann das Uberwa- 
35 chungszentrum SC uber die Netzzugahgsstation AP; BS entspre- 
chende Pruf software SW zum Endgerat MS herunterladen. Das 
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Endgerat MS nutzt dann diese Prufsoftware SW zur Durchfuhrung 
ihrer eigenen Uberprufung. 

Gunstigerweise ist die fur die Aussendung des Anf orderungs- 
signals SI verwendete Adresse ADR des Uberwachungszentrums SC 
fur alle moglichen Kommunikationssysteme, in denen das Endge- 
rat MS betrieben werden kann (beispielsweise nachdem es durch 
entsprechende Software -Downloads jeweils fur derartige Syste- 
me einsatzfahig gemacht worden ist) gultig. Die Adresse ADR 
kann beispielsweise eine bestimmte und fur alle Kommunikati- 
onsnetze geltende Telef onnummer sein. Eine solche Adresse ADR 
ware dann vergleichbar mit den heute ublichen Notruf nummern, 
die in den verschiedensten Mobil f unksystemen einheitlich 
sind. Fur Deutschland ist diese Notruf nummer beispielsweise 
die ,112 V 

Die Erfindung eignet sich zum Einsatz in beliebigen durch 
Software -Downloads rekonf igurierbaren Endgeraten MS. Sie eig- 
net sich zum Einsatz in beliebigen Funkkommunikationsnetzen, 
.in denen derartige rekonf igurierbaren Endgerate eingesetzt 
werden konnen. 

Es ist auch moglich, dass statt nur einer Uberwachungsein- 
richtung SP mehrere Uberwachungseinrichtungen SP, SP* sowie 
unter Umstanden auch das Endgerat MS selbst gleichzeitig eine 
Oberwachung der Funktionsweise des Endgerates MS wahrend sei- 
nes Betriebs vornehmen. Dies wird ebenfalls durch das Uberwa- 
chungszentrum SC f estgelegt . Dabei kann jede der an einer 
solchen Uberprufung beteiligten Einheiten bestimmte, ihr von 
dem Uberwachungszentrum SC zugewiesene Parameter bzw. Proto- 
kollnachrichten des Endgerates MS uberwachen bzw. uberprufen. 

Die Auswahl der die Uberprufung durchf uhrenden Uberpruf ungs- 
einrichtung SP durch das Uberpruf ungszent rum SC kann aufier 
unter dem Gesichtspunkt der Minimierung des Datenverkehrs im 
gesamten Kommunikationsnetz auch unter dem Gesichtspunkt 
durchgefuhrt werden, dass die rechenintensiven Uberpruf ungs- 
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maSnahmen gleichmaSig zwischen den zur Verfugung stehenden 
Uberprufungseinrichtungen SP, SP' verteilt werden. 
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Patentanspruche 

1. Verf ahren zum Betrieb eines Endgerates (MS) in einem Funk- 

kommunikationssystem (WLAN) , bei dem 
das Endgerat nur dann fur den Betrieb im Kommunikationssystem 
zugelassen wird, wenn eine Bestatigung vorliegt, dass das 
Endgerat wahrend seines Betriebes auf korrekte Funktionsweise 
uberpruft werden wird. 

2 . Verf ahren nach Anspruch 1, bei dem 

- ein Bestatigungssignal (5, 6, S2) vorgesehen ist, dass im 
Falle seiner Ubermittlung an das Endgerat (MS) angibt, 
dass das Endgerat wahrend seines Betriebes uberpruft wer- 
den wird, 

- und das Endgerat fur den Betrieb im Kommunikationssystem 
(WLAN) zugelassen wird, indem das Bestatigungssignal an 
das Endgerat ubermittelt wird. 

3. Verf ahren nach Anspruch 2, bei dem 

. - das Endgerat (MS) vor seiner Zulassung zum Betrieb im Kom- 
munikationssystem (WLAN) an eine Bestatigungseinheit (CU) 
ein Anf orderungssignal (3, SI) ubermittelt 

- und die Bestatigungseinheit aufgrund des Anf orderungssig- 
nals die Prufung des Endgerates veranlasst und das Besta- 
tigungssignal (5, 6, S2) an das Endgerat ubermittelt. 

4 . Verf ahren nach Anspruch 3, bei dem 

das Endgerat (MS) fur die Ubermittlung des Anf orderungssig- 
nals (3, SI) an die Bestatigungseinheit (CU) eine zuvor im 
Endgerat gespeicherte Adresse (ADR) der Bestatigungseinheit 
verwendet, die fur die Verwendung durch eine Vielzahl von 
Endgerat en zumindest in diesem Kommunikationssystem (WLAN) 
vorgegeben ist. 

5. Verf ahren nach einem der Anspriiche 3 oder 4, bei dem 

das Endgerat (MS) das Anf orderungssignal (3, SI) erst aussen- 

det, nachdem nach einer von ihm durchgef uhrten Anmeldung beim 
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Kommunikationsnetz (WLAN) eine vorgegebene Zeitspanne (t) 
verstrichen ist, in der es das Bestatigungssignal (5, 6, S2) 
nicht bereits automatisch erhalten hat. 

6. Verfahren nach einem der vorstehenden Anspruche, bei dem 

- mehrere Einrichtungen (SP, SP') in der Lage sind, die 0- 
berprufung des Endgerats auf korrekte Funktionsweise wah- 
rend seines Betriebs durchzuf uhren, 

- und vor der Durchfuhrung der Uberprufung bestimmt wird, 
welche dieser Einrichtungen (SP, SP*) die Uberprufung des 
Endgerats durchf uhrt . 

7. Verfahren nach Anspruch 6, bei dem 

die Bestimmung der Einrichtung (SP) zur Durchfuhrung der U- 
berprufung in der Weise erfolgt, dass sich die Einrichtung 
moglichst in der Nahe des Endgerats (MS) befindet. 

8. Verfahren nach einem der vorstehenden Anspruche, bei dem 

- als Einrichtung zur Durchfuhrung der Uberprufung das End- 
gerat (MS) selbst bestimmt wird 

- und dem Endgerat uber eine Luf tschnittstelle fur die 
Durchfuhrung der Uberprufung erf orderliche Software (SW) 
zugefuhrt wird. 

9. Verfahren nach einem der vorstehenden Anspruche, bei dem 
wahrend der Prufung des Endgerates (MS) von diesem zu uber- 
tragende Signale (S) auf die Einhaltung zumindest eines be- 
stimmten Qualitatskriteriums uberpruft werden, dessen Wert 
davon abhangig ist # wo sich das Endgerat innerhalb des Funk- 
kommunikationssys terns (WLAN) befindet . 

10. Verfahren nach einem der vorstehenden Anspruche, bei dem 
nach der Zulassung des Endgerats (MS) zum Betrieb der weitere 
Betrieb des Endgerates im Kommunikationssystem (WLAN) nur 
dann nachtraglich verweigert wird, wenn die Prufung des End- 
gerates wahrend seines Betriebs eine bestimmte Anzahl von 
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Fehlern oder einen Fehler, der einen bestimmten Schwellwert 
uberschreitet , ergeben hat. 

11. Funkkommunikationssystem (WLAN) 

- mit einem Endgerat (MS) , 

- mit einer Bestatigungseinheit (CU) mit einer Einrichtung 
(SPU) zum Erzeugen eines Bestatigungssignals (5, 6, S2), 
dem entnehmbar ist, dass das Endgerat wahrend seines Be- 
triebes auf korrekte Funktionsweise uberpruft werden wird, 
und mit einer Sendeeinrichtung (SPTX) zum Ubermitteln des 
Bestatigungssignals an das Endgerat, 

- dessen Endgerat eine Empf angseinrichtung (MSRX) zum Emp- 
fang des Bestatigungssignals aufweist, 

- und dessen Endgerat eine Deaktivierungseinrichtung (DA) 
aufweist, die einen weiteren Betrieb des Endgerates nur 
zulasst, wenn die Empf angseinrichtung das Bestatigungssig- 
nal erhalten hat. 

12. Endgerat (MS) fur ein Funkkommunikationssystem (WLAN) , 
. - mit einer Empf angseinrichtung (MSRX)_zum Empfang eines 

Bestatigungssignals (5, 6, S2) von einer Bestatigungsein- 
heit (CU) des Kommunikationssystems, dem entnehmbar ist, 
dass das Endgerat wahrend seines Betriebes im Kommunikati- 
onssystem auf korrekte Funktionsweise uberpruft werden 
wird, 

- und mit einer Deaktivierungseinrichtung (DA) , die einen 
weiteren Betrieb des Endgerates nur zulasst, wenn die Emp- 
f angseinrichtung das Bestatigungssignal erhalten hat. 

30 13. Bestatigungseinheit (CU) fur ein Funkkommunikationssys- 
tem (WLAN) 

- mit einer Einrichtung (SP) zum Erzeugen eines Bestati- 
gungssignals (5, 6, S2) , dem entnehmbar ist, dass ein End- 
gerat (MS) wahrend seines Betriebes im Kommunikationssys- 

35 tern auf korrekte Funktionsweise uberpruft werden wird, 

- und mit einer Sendeeinrichtung zum Ubermitteln des Besta- 
tigungssignals an das Endgerat. 
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